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ПРОБЛЕМИ МІЖНАРОДНО-ПРАВОВОГО ЗАБЕЗПЕЧЕННЯ ПРАВ ЛЮДИНИ 
В УМОВАХ ЦИФРОВІЗАЦІЇ 

PROBLEMS OF INTERNATIONAL LEGAL PROTECTION OF HUMAN RIGHTS 
IN THE CONDITIONS OF DIGITALIZATION

У статті досліджується сучасний стан міжнародно-правового управління віртуального простору 
в аспекті забезпечення та захисту прав людини. З розвитком комп’ютерних технологій до всесвітньої 
мережі приєднується дедалі більше користувачів, кількість транскордонних зв’язків зростає щорічно, 
що актуалізує питання способів захисту права і свободи людини у віртуальному середовищі. Співвідно-
шення міжнародно-правового регулювання цифрової сфери та забезпечення прав людини представляє 
нову та актуальну проблему міжнародного права, якій у науковій юридичній літературі поки що не 
приділяється належної уваги. Автор аналізує доктринальні погляди вчених у сфері міжнародного права 
та реалізовані у міжнародно-правових документах підходи, пов’язані з міжнародно-правовим управлін-
ням інтернетом та захистом прав людини у віртуальному просторі.

Метод системного аналізу дозволив виявити прогалини в міжнародній правовій системі, які пере-
шкоджають створенню ефективного механізму захисту прав людини в цифровому просторі. Показано 
відсутність у сучасному міжнародному праві адекватних механізмів як для загального регулювання 
digital-сфери, так і для її окремого питання захисту прав людини в кіберпросторі. З урахуванням гло-
бальності та мультиюрисдикційності інтернету, це створює умови для юрисдикційної фрагментації 
та для міжнародно-правових «розривів» в універсальній системі захисту прав людини.

На сьогодні міжнародно-правовий механізм управління цифровим середовищем характеризується 
як багатопрофільний, фрагментарний, неефективний, що не передбачає реально працюючого механіз-
му, у тому числі у сфері моніторингу та контролю за забезпеченням та захистом прав людини. Саме 
права людини здатні стати лакмусовим папірцем, що «уніфікує цільову перспективу» цифрового про-
стору в плані його розвитку та управління.

Ключові слова: digital-сфера, ООН, міжнародно-правовий захист, захист прав та свобод людини, 
цифровізація.

The article examines the current state of international legal governance of virtual space in terms 
of ensuring and protecting human rights. With the development of computer technologies, more and more 
users are joining the world wide web, and the number of cross-border connections is growing every 
year, which makes the issue of ways to protect human rights and freedoms in the virtual environment 
more relevant. The correlation between international legal regulation of the digital sphere and ensuring 
human rights represents a new and urgent problem of international law, which has not been given yet due 
attention in the scientific legal literature. The author analyses the doctrinal views of scholars in the field 
of international law and the approaches implemented in international legal documents related to international 
legal governance of the Internet and the protection of human rights in virtual space. The method of systems 
analysis allowed us to identify gaps in the international legal system that hinder the creation of an effective 
mechanism for the protection of human rights in the digital space. The absence of adequate mechanisms in 
modern international law for both the general regulation of the digital sphere and its separate issue of human 
rights protection in cyberspace is shown. Taking into account the globality and multi-jurisdictionality 
of the Internet, this creates conditions for jurisdictional fragmentation and for international legal “gaps” in 
the universal system of human rights protection.

Today, the international legal mechanism for managing the digital environment is characterized 
as multidisciplinary, fragmented, ineffective, which does not provide for a really working mechanism, including 
in the field of monitoring and control over the provision and protection of human rights. It is human rights that 
can become a litmus test that «unifies the target perspective» of the digital space in terms of its development 
and management.

Key words: digital-sphere, UN, international legal protection, protection of human rights and freedoms, 
digitalization.
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Постановка проблеми. Співвідношення 
міжнародно-правового регулювання digital- 
сфери та забезпечення прав людини представ-
ляє нову та актуальну проблему міжнародного 
права, якій у науковій юридичній літературі поки 
що не приділяється належної уваги [1, p. 3]. Недо-
статність досліджень частково пояснюється 
стрімким впровадженням цифрових технологій 
у наше життя.

Тільки за останні десять років у світі майже 
втричі зросла кількість користувачів інтернету 
і досягла понад 67,9 % населення планети; за цей 
час соціальні мережі стали елементом повсяк-
денної дійсності для майже 5,24 млрд людей [2].

У зв’язку з цим питання про правовий ста-
тус людини, способи захисту її прав і свобод 
у віртуальному середовищі набуло ще більшої 
актуальності.

Виклад основного матеріалу. Digital-сфера 
представляє глобальну систему, яка потребує 
міжнародно-правового регулювання. «Золо-
тим стандартом», що регулює інтернет-простір, 
називають Конвенцію Ради Європи про 
кіберзлочинність від 23 листопада 2001 р. або 
так звана Будапештська конвенція про кіберзло-
чинність, учасниками якої на січень 2025 р. є 68 
держав  [3]. Проте експерти у сфері захисту 
прав людини вже давно критикують цю Кон-
венцію через відсутність чітких правил забез-
печення прав людини  [4, p. 6–7], обґрунто-
вують необхідність її заміни більш ефективним 
міжнародно-правовим інструментом [5].

Одним із значних кроків щодо конкретиза-
ції міжнародно-правового режиму digital-сфери 
слід назвати Доповідь 2019, яку підготувала 
Група високого рівня Генерального секретаря 
з питань цифрового співробітництва «Епоха 
цифрової взаємозалежності» [6].

Основним посилом авторів Доповіді ООН 
стала ідея про взаємний вплив двох світів 
(реального і віртуального) один на одного – не 
про технічний їх перетин, а про глибокий ідей-
ний вплив один на одного; про вторгнення циф-
рових технологій у соціально-економічну, полі-
тичну та культурну сфери життя.

Шпітцер М. відзначає різке погіршення 
фізичних показників дитячого здоров’я через 
щільну взаємодію з інтернет-технологіями 
(катастрофічне за наслідками розвиток корот-
козорості, депресивні стани, функціональні 
порушення роботи головного мозку, зниження 
емпатії та ін.) [7, р. 224–239].

Несподівані результати цифровізації серед-
ньої школи в державах Європейського Союзу 
були виявлені за результатами проекту 
“PISA” (2000–2015 рр.): виявилося, що існує зво-
ротна залежність між обсягом інвестицій у шкільні 
цифрові технології та успішністю підлітків [8].

Автоматизація робочих місць у світових 
масштабах, за підрахунками ООН, до 2030 р. 
призведе до скорочення 800 млн робочих місць, 

що створить ще більший, ніж зараз, розрив між 
бідними та багатими [9].

Наведені приклади демонструють, що digital- 
сфера підпорядковується основним законам 
діалектичного розвитку, може оцінюватися 
виключно як позитивний чи негативний чин-
ник. Але в будь-якому випадку цифровізація 
не повинна стати інструментом для витіснення 
та заміни реального життя на віртуальне.

У Доповіді ООН робиться висновок про «взає-
мозалежність» цифрових технологій та сучас-
ного світу. Автори Доповіді ООН називають п’ять 
базових проблем міжнародного права, без вирі-
шення яких неможлива дійсно ефективна взає-
модія цифрового та реального світів у міжнарод-
ній правовій системі.

Перша проблема – відсутність універсальної 
моделі управління цифровою сферою.

Правове управління інтернет-сферою здійс-
нюється насамперед національним правом. 
Окремі питання регулюються міжнародним 
правом (наприклад, конвенцією Ради Європи 
2001 р.). Додатковим інструментом можуть 
вважатися міжнародні неурядові ініціативи, 
в основу яких покладено принцип саморегулю-
вання інтернету: NetMundial, Global Commission 
on Internet Governance, Charter of Trust та ін. [5].

В даний час в силу властивих їм регулятив-
них особливостей жоден із зазначених рівнів не 
може взяти на себе функцію повного забезпе-
чення діяльності кіберпростору за нормами між-
народного права.

Друга проблема – слабка інклюзивність стан-
дартів digital-сфери, що перешкоджає повноцін-
ній участі вразливих груп в інтернет-відносинах.

Так, за даними ООН, у найменш розвинених 
країнах частка жінок-користувачів Інтернетом 
на 30–33 % менше, ніж чоловіків-користувачів. 
Нерівний доступ до віртуальних ресурсів відзна-
чений за територіальною ознакою, за доступні-
стю нових технічних засобів [9].

У зв’язку з цим планується нова небезпечна 
світова тенденція: соціуми та групи, які мають 
великі можливості щодо доступу до інтернету, 
можуть стати новою «елітою» з претензією на 
провідну роль у суспільних процесах [10].

Третя проблема – наявність «наздоганяючої» 
моделі міжнародно-правового регулювання, яка 
не встигає за швидкістю змін і дедалі більшою, 
експоненційною складністю цифровізації.

Динамічність цифрового розвитку стала про-
блемою як міжнародного права, так й інших 
соціальних регуляторів. Більшість людей не 
почуваються впевнено, коли йдеться про особи-
сті паролі та логіни для різних інтернет-ресурсів, 
про ступінь захищеності нашої особистої інфор-
мації в on-line просторі, про надійність та актуаль-
ність придбаних технічних носіїв тощо.

Будь-яке програмне забезпечення не сприй-
мається як стабільне і безпечне: чим склад-
ніший і багатофункціональніший програмний 
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продукт, тим частіше з ним відбуваються робочі 
(випадкові або спричинені зовнішнім навмисним 
впливом) збої та помилки. На сьогодні постійно 
спостерігаються багатогодинні провали в роботі 
провідних глобальних цифрових майданчиків: 
Facebook, Google, YouTube, Instagram, Twitter, що 
показали вразливість лідерів віртуального світу, 
незважаючи на їх найвищий, винятковий, про-
фесіоналізм та кращі команди програмістів [11]. 

Крім того, сукупність особливих умов існу-
вання цифрового середовища створює широкі 
можливості для зловживань та злочинів, що 
включають створення вірусних програм, розкра-
дання даних та грошей, заміну контенту, поши-
рення інформації неправомірного характеру. 
Все це призводить до повсякденного порушення 
прав людини.

Тому потрібний правовий, у тому числі 
міжнародно-правовий, захист прав та законних 
інтересів користувачів та розробників.

Четверта проблема зумовлена проникненням 
цифровізації у сфери, регулювання яких підхо-
дить для віртуального світу. Ця проблема без-
посередньо пов’язана з міжнародно-правовим 
механізмом захисту прав людини. Як зауважив 
Генеральний секретар ООН, усі «…існуючі угоди 
з прав людини були підписані в доцифрову 
епоху» [12]. «Перенесення» механізмів захисту 
прав людини у віртуальний світ поки що не від-
різняється системністю та логічністю, що не 
відповідає загальному принципу міжнародного 
права – повага та захист прав людини.

Цифровий простір надає людству нові мож-
ливості для реалізації прав людини, але водно-
час створює і умови для обмеження або пору-
шення цих прав [12].

Колишній Спеціальний доповідач ООН 
з питань свободи слова та вираження погля-
дів Франк Ла Рю та Рада ООН з прав людини 
визнають право на недоторканність приватного 
життя та свободу вираження думок особливо 
вразливими у цифровому середовищі. До цих 
прав необхідно додати право на безпечне збері-
гання, використання інформаційних даних (пер-
сональні дані, повідомлення, інші результати 
діяльності в кіберпросторі), які у віртуальному 
світі вже трансформувалися в «універсальний 
товар», який став особливим об’єктом права, 
але не має належного правового захисту [13].

Занепокоєння ООН викликає те, що сучасний 
рівень IT дозволяє не просто збирати інформа-
ційні дані, а й використовувати їх, що створює 
абсолютно нову, не знайому of-line системі 
захисту прав людини, проблему [9].

У зв’язку з відсутністю нормативно-правової 
визначеності особливу роль у вирішенні кон-
фліктів, пов’язаних із захистом «цифрових 
прав», набувають судові установи.

Однак міжнародна судова практика демон-
струє неоднозначний, суперечливий підхід у їхній 
оцінці. В ухвалах та рішеннях Європейського 

Суду з прав людини масове стеження в інтер-
неті, перехоплення персональних даних з метою 
забезпечення національної безпеки само по собі 
не визнано порушенням прав людини, зокрема 
права на приватне життя [14, 15].

П’ятою проблемою ООН називає de-facto без-
контрольність інформаційної сфери. Декілька 
основних елементів, що визначають можливість 
застосування права в реальному житті (відпо-
відно, і можливість правового контролю), не пра-
цюють належним чином у віртуальному просторі: 

–	 транскордонність кіберпростору, немож-
ливість територіальної локалізації правової 
поведінки в ньому; 

–	 відсутність чітких правил юрисдикції, що 
дозволяють встановити межі державної влади 
щодо інтернету;

–	 неочевидність ідентифікаційних харак-
теристик учасника кібервідносин. Віртуальна 
особистість досить часто, якщо не здебільшого, 
помітно відрізняється від реальної; анонімність 
та прихованість закладені в основу віртуальної 
системи та слабо узгоджуються з концепцією 
суб’єкта правовідносин.

Просторова і особистісна ілюзорність, безліч 
способів уникнути відповідальності створюють 
умови для багатогранних порушень прав корис-
тувачів та професійних учасників кібервідносин.

Група високого рівня Генерального секретаря 
з питань цифрового співробітництва, автори 
Доповіді ООН «Епоха цифрової взаємозалеж-
ності», сформулювала рекомендації «для покра-
щення цифрового співробітництва, заснованого 
на загальнолюдських цінностях»: 

–	 інклюзивна цифрова економіка та суспіль-
ство (загальне підключення до інтернету, широ-
кий альянс за участю ООН, рівність); 

–	 людський та інституційний потенціал 
(створення регіональних та глобальних цифро-
вих служб підтримки); 

–	 права людини та людська діяльність (адап-
тація системи прав людини до цифрового про-
стору, співробітництво соціальних мереж і дер-
жави, відповідальність людини за рішення машин); 

–	 довіра, безпека і стабільність (збереження 
відкритих стандартів та операційної сумісності); 

–	 глобальне цифрове співробітництво 
(підкреслюється провідна роль ООН у ство-
ренні загальносвітового прозорого цифрового 
середовища) [6].

Недостатність рекомендацій була очевид-
ною і авторам Доповіді ООН, й іншим особам, 
які подали свої зауваження Генеральному 
секретарю ООН  [16]. Усі пропозиції мають 
досить загальний, декларативний та неправо-
вий характер, за змістом вони не враховують ті 
приписи з приводу digital-сфери, які вже впро-
ваджені у міжнародно-правову практику ООН 
та показують свою результативність (наприклад, 
боротьба у мережі з дитячою порнографією, 
з кібершахрайством).
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Водночас у Доповіді ООН визнається зв’язок 
процедури належної обачності (due diligence) 
та цифрового середовища в аспекті захисту 
та поваги до прав людини [6].

У міжнародному праві, у межах концепції 
due diligence, держава зобов’язана використо-
вувати всі наявні у її розпорядженні кошти для 
запобігання заподіяння шкоди іншій державі. 
У зв’язку з тим, що due diligence – це зобов’я-
зання поведінки, а не результату, ступінь від-
повідальності держави залежить від того, 
наскільки сумлінно і повно були вжиті нею усі 
можливі заходи для усунення небезпеки від 
дій суб’єкта, який перебуває під її відповідаль-
ним контролем. Якщо держава діяла належ-
ним чином, вона не може вважатися такою, 
що порушила свої первинні зобов’язання. Від-
повідно, її відповідальність буде спрямована 
лише на відшкодування шкоди без залучення 
інших передбачених загальним міжнародним 
правом наслідків.

Незважаючи на те, що поки в міжнародному 
праві відсутня теоретична ясність у тому, яка 
може бути застосована відповідальність до вин-
ної держави за порушення зобов’язання due 
diligence, який обсяг владної поведінки з недопу-
щення правопорушення може вважатися достат-
нім для того, щоб можна було вважати, що дер-
жава в повному обсязі виконала свої обов’язки, 
ця концепція може стати ефективним інструмен-
том з захисту прав людини в digital-сфері.

Висновки. Цифрові технології здатні 
забезпечити більш ефективне міждержавне 

співробітництво з будь-яких питань, що від-
повідають основній меті міжнародного 
права  – досягненню міжнародного миру і без-
пеки [17, p. 26–27]. Проте, сучасне міжнародне 
право не пропонує адекватних механізмів як 
для загального регулювання digital-сфери, так 
і для її окремого питання – захисту прав людини 
в кіберпросторі. З урахуванням глобальності 
та мультиюрисдикційності інтернету, це створює 
умови для юрисдикційної фрагментації та для 
міжнародно-правових «розривів» в універсаль-
ній системі захисту прав людини. 

Існуючий міжнародно-правовий механізм 
управління цифровим середовищем характери-
зується як багатопрофільний, фрагментарний, 
неефективний, що не передбачає інструмента-
рію, що реально працює, у тому числі й у сфері 
моніторингу та контролю. В його основу покла-
дено ілюзорний принцип довірчих відносин між 
державами.

Запропонована ООН концепція розвитку 
міжнародно-правового управління інтернетом 
слабко пов’язана з дійсністю і не пропонує 
конкретних заходів щодо боротьби з наявними 
загрозами, не вирішує питання міжнародної без-
пеки в кіберпросторі. 

Наявний міжнародно-правовий досвід управ-
ління цифровим середовищем показує вразли-
вість міжнародно-правових механізмів захисту 
прав людини у віртуальному просторі. Цифро-
візація має сприйматися не як самоціль, а як 
засіб досягнення благополуччя та процвітання 
нашого світу [18].
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